LUAT AN NINH MANG - NHUNG DPIEU CAN BIET

Luét An ninh mang 12 gi? Tim hiéu ndi dung trong luit an ninh mang

Dén nay vén c0 rit nhiéu déc gid chwa biét Ludt an ninh 12 gi, quy dinh cu thé nhw thé
nao. Piéu nay ciing rit dé hiéu, bo ludt Ndy mdi dwoc quy dinh va chinh thire c6 higu luc
tir ddu nam 2019 vira réi.
Tom Tat Noi Dung

« Luat An ninh mang la gi?

« Pham vi cta luat An ninh mang

« Luat An ninh mang trong quy dinh hé thong théng tin

« Hanh vi bi cAm trén khdng gian mang theo luat an ninh mang

. Luan An ninh mang giam séat hé thong thong tin

« Luat an ninh mang sé& giam sat ndi dung

« Thuec thi luat an ninh mang

« Kétluan

Luat An ninh mang la gi?

Luat An Ninh mang 13 mot bo ludt d3 dugc Qudc hoi Viét Nam da thong qua. Luit méi vé
An ninh mang c6 hiéu luc tir ngay 1 thang 1 ndm 2019 tai Viét Nam. Khong chi cung cap céac
bién phap bdo v€ moi trurong mang ma ¢ mot murc do nao do da dugc quy dinh bdi Luat An
toan thong tin mang ngay 19 thang 11 nam 2015, Luat An Ninh Mang ciing bao gdm nhiéu
diéu khoan khac nhau dé kiém soat ndi dung dugc dang hodc xuat ban trén mang. Dudi day
12 mot s6 van dé ndi bat luat an ninh mang.

Pham vi cua luat An ninh mang
-
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Luat An ninh mang ap dung cho tat ca cac co quan, to churc, cd nhan lién quan dén bao v¢ an
ninh mang, dugc dinh nghia rdng rai la dam bao rang cac hoat dong trong khong gian mang
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khong gy ton hai dén an ninh quéc gia, trat tu an toan xa hoi, quyén va loi ich hop phap cua
cac co quan, to chirc va ca nhan. Dic biét, Luit An ninh mang s& ap dung cho céac t6 chirc &
nudc ngoai, cd nguoi dung cu tra tai Viét Nam nhu Google hodc Facebook.

Luat An ninh mang bao gém tat ca cac mang vé co so ha tﬁng CNTT, vién thong, Internet,
hé thdng may tinh, co so dit liéu, xu 1y thong tin, h¢ théng luu trit va kiém soat va diéu chinh
cac hoat dong cua moi doanh nghiép cung cap dich vu trong khong gian mang va nguoi dung
Internet bao gdm thuong mai dién ti, trang web, dién dan truc tuyén, mang xa hoi va blog.

Luat An ninh mang &p dat cac nghia vu khac nhau ddi véi nguoi van hanh hé théng thong tin.
Theo Luat An toan thong tin mang theo d6, nguoi van hanh h¢ thong thong tin c6 nghia la
bat ky co quan, t6 chirc hodc ¢4 nhan nao cé quyén quan ly truc ti€p doi voi hé thong thong
tin.

Luét An ninh mang trong quy dinh hé théng thong tin
Luat An ninh mang phan loai cac hé thong thong tin thanh:

. cac hé théng thong tin quan trong ddi véi an ninh qudc gia
o cac hé thong khong thudc Hé théng thong tin quan trong (Hé thdng thong tin khong
quan trong).

Hg¢ théng théng tin quan trong: thuong duoc dinh nghia la hé théng thong tin, néu gip su
c¢d, xam nhap, chiém quyén diéu khién hodc van hanh, bép méo, gian doan, ngimg hoat dong,
té liét, pha huy s& lam ton hai nghiém trong dén an ninh mang. Dudng nhu danh sach Hé
théng thong tin quan trong theo Luat An ninh mang 2018 rong hon so véi nhitng gi da duoc
quy dinh theo Quyét dinh 632 cta Thil tudng Chinh pha ngay 10 thang 5 ndm 2017 (Quyét
dinh 632). Hién tai, Quyét dinh 632 bao gdm céc linh vuc vién thong va mang ludi thong tin
trong cac co quan cua Bang Cong san va chinh phu ma B Thong tin va Truyén thong (MIC)
hodc Van phong Chinh phu 1a quan tri vién (chu dé). Cac hé thong thong tin quan trong hi¢n
nay bao gom hé thong thong tin trong cac linh vuc ning luong, tai chinh, ngan hang, vién
thong, giao thong van tai, tai nguyén va moi truong, hoa chét, y t&, vian hoa va bao chi. Co g,
Quyét dinh 632 co thé dugc bo sung véi nhiéu linh vuc quan trong dbi voi an ninh qubc gia
va su tham gia cua cac bd lién quan khac ngoai MIC.

H¢ théng théng tin khong quan trong: mic du khong duoc xac dinh rd rang, nén 13 bat ky
hé thong thong tin nao dugc quan 1y boi céc t6 chure va doanh nghiép tu nhan.

Hanh vi bi cam trén khong gian mang theo luat an ninh mang
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QUY DINH NHUNG HANH VI

NAO Bl NGHIEM CAM?

Luat An ninh mang 2018 cam sir dung khong gian mang dé thuc hién bat ky hanh vi nao sau

day:

Str dung khong gian mang, CNTT va phuong tién dién tr dé vi pham luat phap vé an
ninh quéc gia, trat ty va an toan xa hoi;

T chre, kich hoat, thong déng, xui giuc, mua chudc, ltra ddo hodc ltra ddo, thao ting,
dao tao hoac xui giuc, kéu goi nguoi dé chéng lai Nha nuéc Cong hoa xa hoi chu nghia
Viét Nam;

Lich st xuyén tac, pht nhan thanh tyu cach mang, pha huay khdi doan két dan toc, tién
hanh cac hanh vi pham toi chéng ton gido, phan biét gidi tinh hodc cac hanh vi phan
biét chung tdc;

Cung cap thong tin sai 1éch, gdy nham 14n trong cong dan, gdy t6n hai cho cic hoat
dong kinh té x3 hoi, gay kho khan cho hoat dong ctia cic co quan nha nudc hodc cua
nguoi thue hién cong vu, hodc xAm pham quyén va loi ich hop phéap cua cac co quan,
t6 chirc, c4 nhan khac;

Cac hoat dong la mai dam, t€ nan x& hoi hodc budn ban nguoi; cong b thong tin la
dam duc, ddi truy hodc hinh su; hodc pha hiy cac truyen théng va phong tuc tét dep
cua nguoi dan, dao dirc xa hdi hoac suc khoe cua cong dong, va

Kich dong, du do hoic kich hoat nguoi khac pham toi.

Luan An ninh mang giam sat hé thong thong tin

H¢ théng théng tin quan trong: Hé thdng thong tin quan trong phai duoc cac co quan co
tham quyén danh gia va chi cé thé duoc dua vao hoat dong sau khi dugc chung nhan la dap
g cac diéu kién an ninh mang. Hé théng thong tin quan trong c6 thé duoc kiém tra mot
cach thuong xuyén hodc khi xay ra mot su kién dugc quy dinh theo luat nay. Cac nha diéu
hanh ctia Hé thdng thong tin quan trong chiu trach nhiém giam sat cac hé thong, xay dung co
ché canh bao tu dong va nhan cac canh bao vé cac mdi de doa ddi voi an ninh mang va 1ap
ké hoach dbi phé véi cac tinh hudng do.



H¢ théng théng tin khong quan trong: Hé thong thong tin khong quan trong c6 thé bi Luc
lwgng dac nhi€ém an ninh mang dat dudi su kiém tra an ninh mang khi vi pham luét an ninh
mang vi pham an ninh qudc gia hodc gay thiét hai nghiém trong cho trat tu va an toan x4 hoi.
Luc lugng dic nhiém an ninh mang c6 thé tién hanh kiém tra sau khi gui thong bao bang vin
ban it nhat 12 gid trude khi kiém tra cho quan tri vién cuia Hé thong thong tin khong quan
trong. Cac thanh phan duoc kiém tra bao gdm phan mém, phan cing, thiét bi k¥ thuat so; dir
lidu dugc luu trit, xtr 1y va chuyén giao trong hé thong; va phuong phap bao vé bi mat nha
nudc.

Nhu vay, Luat An ninh mang khong dit ra co s va thi tuc 16 rang dé xac dinh c¢6 vi pham
Luat An ninh mang hay khong. Vi du, Luat An ninh mang 2018 cAm sir dung khong gian
mang dé bop méo lich st, phti nhan thanh tich cach mang, pha huy khdi doan két dan toc,
tién hanh pham toi chong lai ton gido, phan biét gi6i tinh hodc hanh vi phan biét chung toc.
S& rat kho va c6 thé tranh cii dé xac dinh moét hanh dong 13 xuyén tac lich st va do d6 vi
pham diéu khoan d6. Do do, cac quy dinh c6 thé tao ra su khong chic chin cho cac doanh
nghiép cung cap dich vu trong khong gian 4o va giit dit liéu cua khach hang trong qua trinh
cung cap dich vu.

Luat an ninh mang s€ giam sat ndi dung
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Céac nha cung cip dich vu trén khong gian mang tai Viét Nam phai tuan thu nhiéu yéu cau dé
giam sat ndi dung dugc tai 1én va pho bién trong khong gian o:

. Tat ca cac trang web, cong hoic trang chuyén biét trén mang xa hoi cua cac co quan,
t6 chire va ca nhan khong duoc cung cp, tai 1én hodc truyén thong tin vOi tuyén truyén
chdng lai Nha nudc, kich dong bao loan, hoac pha vo an ninh hodc gay r01 trat tu cong
cong, gy bbi rbi hodc gay ra sy xau ho hodc vi pham 1énh quan 1y kinh té (ndi dung bi
cam);



. Dé x4c minh ding ky tai khoan cua nguoi dung va cung cap thong tin ciia nguoi dung
khi nhan dugc yéu ciu bang vin ban tir cac co quan co tham quyén vé an ninh mang;
 Dé ngin chin vi¢e chia sé thong tin va x6a ndi dung bi cAm trong vong 24 gid sau khi
nhan dugc yéu cau bai Luét an ninh s& ngay lap tirc diéu tra va ngimg cung cap dich
vu cho céc to chirc va ca nhan tai 1én thong tin bi cam.
Nguoi quan tri mang ¢ thé rat kho khin va ton kém khi xac dinh va loc nodi dung bi cim vi
mot s trong sé d6 khong rd rang. Vi dy, Luat An ninh mang 2018 xac dinh thong tin dang
tuyén truyén chéng lai Nha nudc dé bao gdm noi dung:

« (1) xuyén tac hodc phi bang cac co quan hanh chinh nhan dan;
o (i1) khoi xudng chlen tranh tAm 1y, kich dong chién tranh xam lan, gay chia r€ hoac thu
hén giita cic nhom sac toc, ton giao va nguoi dan cua tat ca cac quoc gia;
« (ii1) xc pham nguoi dan, quéc ky, qudc huy, qudc ca, dai nhan, 1anh dao, ngudi ndi
tiéng hodc anh hung dan toc.
Khi doc nhimg han ché nay, nguoi ta c6 thé bi nham 13n, vi du: Ai duoc coi 1a ngudi vi dai?
Hbi gido, 1anh dao, ngudi ndi tiéng hay anh hung dan toc?

Li¢u mot nghién ctru cong khai moi voi mot quan diém khéc vé thanh tich ciia mot anh hiing
dan toc Hoi gido co thé dugc coi 1 xtic pham ngudi anh hung dan toc Hoi gido? quy dinh nay
c6 thé tudce quyén cua nguoi dan dé chi trich su lanh dao va quan tri ctia mot hé thdng hanh
chinh hoic mét s6 quan chitc cua hé thong d6?

Thuec thi Iuat an ninh mang

Cac luc luong chuyén trach chiu trach nhi¢m thi hanh Luat An ninh mang (Luc luong dac
nhiém an ninh mang) sé duoc b6 nhiém thudc Bo Cong an va Bg Quéc phong. Luc luong dac
nhi€ém an ninh mang c6 sttc manh rong 16n theo Luat An ninh mang véi su giam sat han ché.
Vi du, Luc lugng dac nhiém an ninh mang khong bat budc phai tuan theo cac quy trinh tuong
tu nhu cac Quy trinh tb tung hinh su dé tién hanh kiém tra hé théng thong tin hodc thu thap
dir liéu nguoi dung va khong bat budc phai gitr bi mat thong tin ma ho dang thu thép.

Theo Luat An ninh mang 2018, hau qua cua vi¢c vi pham luat vé an ninh mang co thé & cac
hinh thuc ky luat, trach nhiém hanh chinh hodc hinh su.

Két luan

Cac yéu cau ctia Luat An ninh mang co thé 1am tang chi phi, trach nhiém tuan thu va dit ra
mot van dé nan giai cho cac nha cung cap dich vy gitra tuan tha va bao vé dit liéu khach hang.
Nhiéu yéu cau trong Luat An ninh mang s& phai chiu sy hudng dan thém cta Chinh phi. Do

d6, cac to chic va ca nhan bi anh hudng nén tiép tuc tuan theo cac huéng dan luat an ninh
mang dé chap hanh tot nhat.
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MOT SO HANH VI VI PHAM LUAT AN NINH MANG DE BI MAC PHAI

1. Kéu goi, van dong, xui giuc, de doa, 161 kéo tu tap dong ngudi dé gay r01 chéng ngudi thi
hanh cong vu, can tré hoat dong ctia co quan, to chirc gy mat 6n dinh vé an ninh, trat tu;

2. Xtc pham nghiém trong danh dy, uy tin, nhan pham cta ngudi khéc;
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3. Thong tin bia dat, sai sy that xam pham danh dy, uy tin, nhan phém hodc gay thiét hai dén
quyén va lgi ich hgp phap cua co quan, t6 churc, cd nhan khac;

4. Thong tin bia dit, sai su that vé san pham, hang hoa, tién, trai phi€u, tin phiéu, cong trai,
séc va cac loai gidy to co6 gia tri khac;

5. Thong tin bia dat, sai su that trong linh vuc tai chinh, ngan hang, thwong mai dién tir, thanh
todn dién tir, kinh doanh tién t¢, huy dong von, kinh doanh da cap, ching khoan;

6. Thong tin trén khong gian mang c¢6 ndi dung bia dit, sai sy that gdy hoang mang trong
nhan dan, gay thiét hai cho hoat dong KT-XH, gay kho khan cho hoat dong cua CQNN hodc
ngudi thi hanh cong vu, xAm pham quyén va loi ich hop phap ciia co quan, t6 chirc, ca nhan

khac;
7. Chiém doat, mua ban, thu giit, c6 y 1am 16 thong tin thudc bi 'mat nha nudc, bi mat cong
tac, bi mat kinh doanh, bi mat ca nhén, bi mat gia dinh va doi song riéng tu gay anh huong

dén danh du, uy tin, nhan pham, quyén va loi ich hop phap ctia co quan, t6 chirc, c4 nhan;

8. Pua lén khong gian mang nhitng thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat
kinh doanh, bi mat ca nhan, bi mat gia dinh va do1 song riéng tu trdi quy dinh cia phép luit;

9. CH ¥ nghe, ghi am, ghi hinh trai phép cac cudc dam thoai;

10. Bang tai phat tan thong tin trén khong gian mang c¢6 ndi dung quy dinh tai cac khoan 1,
2,3, 4 va 5 Piéu 16 va hanh vi quy dinh tai khoan 1 Diéu 17 ctia Luat An ninh mang;

11. Chiém doat tai san; tb chirc danh bac, danh bac qua mang Internet; trom cép cudc vién
thong quoc té trén nén Internet; vi pham ban quyén va s¢ hitu tri tu¢ trén khong gian mang;

12. Tuyén truyén, quang céo, mua ban hang hoa, dich vu thudc danh muc cidm theo quy dinh
cua phap luat;

13. Huéng dan ngudi khac thyc hién hanh vi vi pham phap lut;
14. Phat tan chuong trinh tin hoc gdy hai cho mang vién thong, mang Internet, mang mdy

tinh, hé théng thong tin, hé thong xir 1y va diéu khién thong tin, co so dir liéu, phuong tién
dién tir.



16 THU POAN LUA PAO
TREN KHONG GIAN MANG

1. GIA DANH CONG AN, VIEN KIEM SAT
Gid danh 1 cin bd Cong an, Vién kiém sit thong bdo vi pham, yéu ciu nan nhin phai chuyén tign/cai
dit img dung "Bd Cang an” rdi chiém doat.

o 2. LUA TINH, LUA TIEN TU THIEN

w Gid 1am quin nhin, doanh nhin, ngudl nude ngoai mudn girl qua b gia tr| hodc tién tir
thién v& Viét Nam. Sau d6, gid lam hai quan yéu ciiu déng phi cho ching rdi chiém doat.

3. LUA DAO MUA BAN HANG TRUC TUYEN

N Giri dirong din thanh todn gid mao dé chiém doat tidn trong tal khodn ngin hang.Yéu
# ciu chuyén coc trurde sau d6 chiém doat tign coc.

= 4. GIA NHAN VIEN NGAN HANG HO TRO KV THUAT
Gia danh 13 nhin vién ngin hang huéng din kiém tra tal khoin hodc niing ciip rng
dung dé chiém doat tign trong tai khodn ngin hang.

5. LUA PAO QUA HINH THUC TRUNG THUGNG

Giad danh 13 nhdn vién cong ty, ngin hang gol dién thong bdo tring thudng (tidn, qua cod
gl.i tri). yéu ciu ddng phi d&€ nhin thuéng rdi chiém doat.

6. HACK FACEBOOK, ZALO LUA PAO MUQN TIEN

Chiém quy@n tal khodn Facebook, Zalo sau d6 nhdn tin hdéi muen tign ban be.
SO tal khodn nhin tign ludn 1a s6 tai khoin khdng chinh cha.

Cong viéc: 1ap rdp bat bi, dan tem son, xdu vong,.. Mudn nhin sin phim vé nan nhin
phai dit coc. Sau khi nhiin coc xong cia nan nhin thi chiém doat,

MAO DANH CONG TY TAI CHINH LUA VAY

Chu ddng lién hé nan nhin hia hen cung clip nhirng khodn vay 1ai sudt thip, tha tuc
don gidn. Yéu ciu dong phi vay, phi dé& sira thong tin trong hd so rdi chiém doat.

e LUA DAO TIM NGUJI LAM VIEC TAI NHA

- KHONG chuyén tién cho bat ky ai ma chua biét rd vé ho.
- € quan nha nudc KHONG tam vige qua DIEN THOAL, niu céin 3& mai qua try 34,

R ETAA A ) - Xhi ngudl thin, ngudi quen hél mugn tién, nhe chuyén tién. HAY GO! DIEN THOAI 36
CAO chinh chi 4§ xdc nhin lal.

- Tuydt 461 KHONG CUNG CAP 355 OTP, til khoin E-Banking cho bit kj ai.
- Da 58 chc chch kidm tidn dé ding trin MXH déu 1A “qui LUa™, “binh va". HAY CANHM GIAC!




16 THU POAN LUA PAO
TREN KHONG GIAN MANG

.| 9. MAO DANH CONG TY BAO HIEM XA HOI
% i3 Thdng bdo ban no tign hodc truc lgi qui Bio hiém x3 hi. Yéu ciu dong phi, néu khéng ho sé bio
Cong an.

— — 10. cO TINH CHUYEN KHOAN NHAM DE EP VAY
]':‘I Gid chuyén khoan nhim va yéu ciu nan nhén chuyén lai vao tai khoan khic.
Sau moOt théri gian, quay 1ai doi déng 13i n€u khong sé kién ra toa va qudy réi.

11. LUA NANG CAP SIM 4G
"% Gid nhdn vién nha mang d& nghi ndng cdp Sim. Sau khi nan nhdn nhdn tin theo ca phap
’Y dugc hwéng din sé mat quyeén kiém sodt sim din dén mit cdc tai khodn ngdn hang,
- mang x3 hi lién két v&i sim cia nan nhéan.

@ 12. LAP SAN GIAO DICH TIEN A0, CHUNG KHOAN

Qudng céo hdp din v& 1&i nhudn A€ thu hit ngudi choi, khi nguéi chol nap s6 tign 1én
vao san hodc vao rng dung thi khdng cho rat tign.

13. LUA DAO “CHO SO LO, SO DE”
D& nhin dwoc s6 ngudi choi phadi déng phi, néu khong tring thi mat phi. Néu tring thi

~  phai chia hoa hdng cho cic d6i twong. gid tri), yéu ciu déng phi dé nhdn thudng roi
chiém doat.

» 14, LAM NHIEM VU QUA UNG DUNG, TUYEN CONG TAC VIEN
‘A Lam nhiém vu: thanh todn don hang Shopee, Tiki, theo ddi Facebook, Tiktok ngudi néi

¥ tiéng,... Tir 1 dén 2 lin diu sé& dwoc hoan tién, khi nhiém vy cé s6 tign 1é&n hon sé b
16i, déng lién ti€p/ khong dong déu mdt tién.

-15. GIA DANH CAN BO VIEN THONG, CUC VAN THU
. Thong béo nan nhdn ng cuéc hodc tin dung sau d6 chuyén sang bén xung 1a Cong an dé
yéu ciu nan nhan déng tién cho ching dé€ phuc vu "didu tra".

16. GIA MAO LANH PAO TiNH, SO, BAN NGHANH

Lap tal khodn mang xa héi ( Facebook, Zalo, ...) sir dung hinh dnh, uy tin linh dao nhin
tin cdp dudi dé muwon tiegn.don gidn. Yéu ciu déng phi vay, phi dé sira thdng tin trong
hd so roi chiém doat.

- KHONG chuyén tién cho bit ky al ma chua biét rd vé ho.
, - Co quan nha nudc KHONG Lam vigc qua DIEN THOAI, néu cén s& méi qua try sd.
(’K HUY E NE Khi ngudi thian, ngudi quen héi mugn tién, nhd chuyén tién, HAY GOl Dlgl‘ THOAI sé
\ cAO chinh chd d& xdc nhin lai.
- Tuydt @6 KHONG CUNG CAP 355 OTP, tii khodn E-Banking cho bit ky al.
- Da 38 céc cach kidm tién dé dang trén MXH déu 1 “qua lia", “banh vé”, HAY CANH GIAC!




