
LUẬT AN NINH MẠNG - NHỮNG ĐIỀU CẦN BIẾT 

Luật An ninh mạng là gì? Tìm hiểu nội dung trong luật an ninh mạng 

Đến nay vẫn có rất nhiều độc giả chưa biết Luật an ninh là gì, quy định cụ thể như thế 

nào. Điều này cũng rất dễ hiểu, bộ luật này mới được quy định và chính thức có hiệu lực 

từ đầu năm 2019 vừa rồi. 
Tóm Tắt Nội Dung 

• Luật An ninh mạng là gì? 

• Phạm vi của luật An ninh mạng 

• Luật An ninh mạng trong quy định hệ thống thông tin 

• Hành vi bị cấm trên không gian mạng theo luật an ninh mạng 

• Luận An ninh mạng giám sát hệ thống thông tin 

• Luật an ninh mạng sẽ giám sát nội dung 

• Thực thi luật an ninh mạng 

• Kết luận 

Luật An ninh mạng là gì? 

Luật An Ninh mạng là một bộ luật đã được Quốc hội Việt Nam đã thông qua. Luật mới về 

An ninh mạng có hiệu lực từ ngày 1 tháng 1 năm 2019 tại Việt Nam. Không chỉ cung cấp các 

biện pháp bảo vệ môi trường mạng mà ở một mức độ nào đó đã được quy định bởi Luật An 

toàn thông tin mạng ngày 19 tháng 11 năm 2015, Luật An Ninh Mạng cũng bao gồm nhiều 

điều khoản khác nhau để kiểm soát nội dung được đăng hoặc xuất bản trên mạng. Dưới đây 

là một số vấn đề nổi bật luật an ninh mạng. 

Phạm vi của luật An ninh mạng 

 

Luật An ninh mạng áp dụng cho tất cả các cơ quan, tổ chức, cá nhân liên quan đến bảo vệ an 

ninh mạng, được định nghĩa rộng rãi là đảm bảo rằng các hoạt động trong không gian mạng 
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không gây tổn hại đến an ninh quốc gia, trật tự an toàn xã hội, quyền và lợi ích hợp pháp của 

các cơ quan, tổ chức và cá nhân. Đặc biệt, Luật An ninh mạng sẽ áp dụng cho các tổ chức ở 

nước ngoài, có người dùng cư trú tại Việt Nam như Google hoặc Facebook. 

Luật An ninh mạng bao gồm tất cả các mạng về cơ sở hạ tầng CNTT, viễn thông, Internet, 

hệ thống máy tính, cơ sở dữ liệu, xử lý thông tin, hệ thống lưu trữ và kiểm soát và điều chỉnh 

các hoạt động của mọi doanh nghiệp cung cấp dịch vụ trong không gian mạng và người dùng 

Internet bao gồm thương mại điện tử, trang web, diễn đàn trực tuyến, mạng xã hội và blog. 

Luật An ninh mạng áp đặt các nghĩa vụ khác nhau đối với người vận hành hệ thống thông tin. 

Theo Luật An toàn thông tin mạng theo đó, người vận hành hệ thống thông tin có nghĩa là 

bất kỳ cơ quan, tổ chức hoặc cá nhân nào có quyền quản lý trực tiếp đối với hệ thống thông 

tin. 

Luật An ninh mạng trong quy định hệ thống thông tin 

Luật An ninh mạng phân loại các hệ thống thông tin thành: 

• các hệ thống thông tin quan trọng đối với an ninh quốc gia 

• các hệ thống không thuộc Hệ thống thông tin quan trọng (Hệ thống thông tin không 

quan trọng). 

Hệ thống thông tin quan trọng: thường được định nghĩa là hệ thống thông tin, nếu gặp sự 

cố, xâm nhập, chiếm quyền điều khiển hoặc vận hành, bóp méo, gián đoạn, ngừng hoạt động, 

tê liệt, phá hủy sẽ làm tổn hại nghiêm trọng đến an ninh mạng. Dường như danh sách Hệ 

thống thông tin quan trọng theo Luật An ninh mạng 2018 rộng hơn so với những gì đã được 

quy định theo Quyết định 632 của Thủ tướng Chính phủ ngày 10 tháng 5 năm 2017 (Quyết 

định 632). Hiện tại, Quyết định 632 bao gồm các lĩnh vực viễn thông và mạng lưới thông tin 

trong các cơ quan của Đảng Cộng sản và chính phủ mà Bộ Thông tin và Truyền thông (MIC) 

hoặc Văn phòng Chính phủ là quản trị viên (chủ đề). Các hệ thống thông tin quan trọng hiện 

nay bao gồm hệ thống thông tin trong các lĩnh vực năng lượng, tài chính, ngân hàng, viễn 

thông, giao thông vận tải, tài nguyên và môi trường, hóa chất, y tế, văn hóa và báo chí. Có lẽ, 

Quyết định 632 có thể được bổ sung với nhiều lĩnh vực quan trọng đối với an ninh quốc gia 

và sự tham gia của các bộ liên quan khác ngoài MIC. 

Hệ thống thông tin không quan trọng: mặc dù không được xác định rõ ràng, nên là bất kỳ 

hệ thống thông tin nào được quản lý bởi các tổ chức và doanh nghiệp tư nhân. 

Hành vi bị cấm trên không gian mạng theo luật an ninh mạng 



 

Luật An ninh mạng 2018 cấm sử dụng không gian mạng để thực hiện bất kỳ hành vi nào sau 

đây: 

• Sử dụng không gian mạng, CNTT và phương tiện điện tử để vi phạm luật pháp về an 

ninh quốc gia, trật tự và an toàn xã hội; 

• Tổ chức, kích hoạt, thông đồng, xúi giục, mua chuộc, lừa đảo hoặc lừa đảo, thao túng, 

đào tạo hoặc xúi giục, kêu gọi  người để chống lại Nhà nước Cộng hòa xã hội chủ nghĩa 

Việt Nam; 

• Lịch sử xuyên tạc, phủ nhận thành tựu cách mạng, phá hủy khối đoàn kết dân tộc, tiến 

hành các hành vi phạm tội chống tôn giáo, phân biệt giới tính hoặc các hành vi phân 

biệt chủng tộc; 

• Cung cấp thông tin sai lệch, gây nhầm lẫn trong công dân, gây tổn hại cho các hoạt 

động kinh tế xã hội, gây khó khăn cho hoạt động của các cơ quan nhà nước hoặc của 

người thực hiện công vụ, hoặc xâm phạm quyền và lợi ích hợp pháp của các cơ quan, 

tổ chức, cá nhân khác; 

• Các hoạt động là mại dâm, tệ nạn xã hội hoặc buôn bán người; công bố thông tin là 

dâm dục, đồi trụy hoặc hình sự; hoặc phá hủy các truyền thống và phong tục tốt đẹp 

của người dân, đạo đức xã hội hoặc sức khỏe của cộng đồng; và 

• Kích động, dụ dỗ hoặc kích hoạt người khác phạm tội. 

Luận An ninh mạng giám sát hệ thống thông tin 

Hệ thống thông tin quan trọng: Hệ thống thông tin quan trọng phải được các cơ quan có 

thẩm quyền đánh giá và chỉ có thể được đưa vào hoạt động sau khi được chứng nhận là đáp 

ứng các điều kiện an ninh mạng. Hệ thống thông tin quan trọng có thể được kiểm tra một 

cách thường xuyên hoặc khi xảy ra một sự kiện được quy định theo luật này. Các nhà điều 

hành của Hệ thống thông tin quan trọng chịu trách nhiệm giám sát các hệ thống, xây dựng cơ 

chế cảnh báo tự động và nhận các cảnh báo về các mối đe dọa đối với an ninh mạng và lập 

kế hoạch đối phó với các tình huống đó. 



Hệ thống thông tin không quan trọng: Hệ thống thông tin không quan trọng có thể bị Lực 

lượng đặc nhiệm an ninh mạng đặt dưới sự kiểm tra an ninh mạng khi vi phạm luật an ninh 

mạng vi phạm an ninh quốc gia hoặc gây thiệt hại nghiêm trọng cho trật tự và an toàn xã hội. 

Lực lượng đặc nhiệm an ninh mạng có thể tiến hành kiểm tra sau khi gửi thông báo bằng văn 

bản ít nhất 12 giờ trước khi kiểm tra cho quản trị viên của Hệ thống thông tin không quan 

trọng. Các thành phần được kiểm tra bao gồm phần mềm, phần cứng, thiết bị kỹ thuật số; dữ 

liệu được lưu trữ, xử lý và chuyển giao trong hệ thống; và phương pháp bảo vệ bí mật nhà 

nước. 

Như vậy, Luật An ninh mạng không đặt ra cơ sở và thủ tục rõ ràng để xác định có vi phạm 

Luật An ninh mạng hay không. Ví dụ, Luật An ninh mạng 2018 cấm sử dụng không gian 

mạng để bóp méo lịch sử, phủ nhận thành tích cách mạng, phá hủy khối đoàn kết dân tộc, 

tiến hành phạm tội chống lại tôn giáo, phân biệt giới tính hoặc hành vi phân biệt chủng tộc. 

Sẽ rất khó và có thể tranh cãi để xác định một hành động là xuyên tạc lịch sử và do đó vi 

phạm điều khoản đó. Do đó, các quy định có thể tạo ra sự không chắc chắn cho các doanh 

nghiệp cung cấp dịch vụ trong không gian ảo và giữ dữ liệu của khách hàng trong quá trình 

cung cấp dịch vụ. 

Luật an ninh mạng sẽ giám sát nội dung 

 

Các nhà cung cấp dịch vụ trên không gian mạng tại Việt Nam phải tuân thủ nhiều yêu cầu để 

giám sát nội dung được tải lên và phổ biến trong không gian ảo: 

• Tất cả các trang web, cổng hoặc trang chuyên biệt trên mạng xã hội của các cơ quan, 

tổ chức và cá nhân không được cung cấp, tải lên hoặc truyền thông tin với tuyên truyền 

chống lại Nhà nước, kích động bạo loạn, hoặc phá vỡ an ninh hoặc gây rối trật tự công 

cộng, gây bối rối hoặc gây ra sự xấu hổ hoặc vi phạm lệnh quản lý kinh tế (nội dung bị 

cấm); 



• Để xác minh đăng ký tài khoản của người dùng và cung cấp thông tin của người dùng 

khi nhận được yêu cầu bằng văn bản từ các cơ quan có thẩm quyền về an ninh mạng; 

• Để ngăn chặn việc chia sẻ thông tin và xóa nội dung bị cấm trong vòng 24 giờ sau khi 

nhận được yêu cầu bởi Luật an ninh sẽ ngay lập tức điều tra và ngừng cung cấp dịch 

vụ cho các tổ chức và cá nhân tải lên thông tin bị cấm. 

Người quản trị mạng có thể rất khó khăn và tốn kém khi xác định và lọc nội dung bị cấm vì 

một số trong số đó không rõ ràng. Ví dụ, Luật An ninh mạng 2018 xác định thông tin đang 

tuyên truyền chống lại Nhà nước để bao gồm nội dung: 

• (i) xuyên tạc hoặc phỉ báng các cơ quan hành chính nhân dân; 

• (ii) khởi xướng chiến tranh tâm lý, kích động chiến tranh xâm lấn, gây chia rẽ hoặc thù 

hận giữa các nhóm sắc tộc, tôn giáo và người dân của tất cả các quốc gia; 

• (iii) xúc phạm người dân, quốc kỳ, quốc huy, quốc ca, đại nhân, lãnh đạo, người nổi 

tiếng hoặc anh hùng dân tộc. 

Khi đọc những hạn chế này, người ta có thể bị nhầm lẫn, ví dụ: Ai được coi là người vĩ đại? 

Hồi giáo, lãnh đạo, người nổi tiếng hay anh hùng dân tộc? 

Liệu một nghiên cứu công khai mới với một quan điểm khác về thành tích của một anh hùng 

dân tộc Hồi giáo có thể được coi là xúc phạm người anh hùng dân tộc Hồi giáo? quy định này 

có thể tước quyền của người dân để chỉ trích sự lãnh đạo và quản trị của một hệ thống hành 

chính hoặc một số quan chức của hệ thống đó? 

Thực thi luật an ninh mạng 

Các lực lượng chuyên trách chịu trách nhiệm thi hành Luật An ninh mạng (Lực lượng đặc 

nhiệm an ninh mạng) sẽ được bổ nhiệm thuộc Bộ Công an và Bộ Quốc phòng. Lực lượng đặc 

nhiệm an ninh mạng có sức mạnh rộng lớn theo Luật An ninh mạng với sự giám sát hạn chế. 

Ví dụ, Lực lượng đặc nhiệm an ninh mạng không bắt buộc phải tuân theo các quy trình tương 

tự như các Quy trình tố tụng hình sự để tiến hành kiểm tra hệ thống thông tin hoặc thu thập 

dữ liệu người dùng và không bắt buộc phải giữ bí mật thông tin mà họ đang thu thập. 

Theo Luật An ninh mạng 2018, hậu quả của việc vi phạm luật về an ninh mạng có thể ở các 

hình thức kỷ luật, trách nhiệm hành chính hoặc hình sự. 

Kết luận 

Các yêu cầu của Luật An ninh mạng có thể làm tăng chi phí, trách nhiệm tuân thủ và đặt ra 

một vấn đề nan giải cho các nhà cung cấp dịch vụ giữa tuân thủ và bảo vệ dữ liệu khách hàng. 

Nhiều yêu cầu trong Luật An ninh mạng sẽ phải chịu sự hướng dẫn thêm của Chính phủ. Do 

đó, các tổ chức và cá nhân bị ảnh hưởng nên tiếp tục tuân theo các hướng dẫn luật an ninh 

mạng để chấp hành tốt nhất. 
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MỘT SỐ HÀNH VI VI PHẠM LUẬT AN NINH MẠNG DỄ BỊ MẮC PHẢI 

 

1. Kêu gọi, vận động, xúi giục, đe dọa, lôi kéo tụ tập đông người để gây rối, chống người thi 

hành công vụ, cản trở hoạt động của cơ quan, tổ chức gây mất ổn định về an ninh, trật tự; 

2. Xúc phạm nghiêm trọng danh dự, uy tín, nhân phẩm của người khác; 
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3. Thông tin bịa đặt, sai sự thật xâm phạm danh dự, uy tín, nhân phẩm hoặc gây thiệt hại đến 

quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác; 

4. Thông tin bịa đặt, sai sự thật về sản phẩm, hàng hóa, tiền, trái phiếu, tín phiếu, công trái, 

séc và các loại giấy tờ có giá trị khác; 

5. Thông tin bịa đặt, sai sự thật trong lĩnh vực tài chính, ngân hàng, thương mại điện tử, thanh 

toán điện tử, kinh doanh tiền tệ, huy động vốn, kinh doanh đa cấp, chứng khoán; 

6. Thông tin trên không gian mạng có nội dung bịa đặt, sai sự thật gây hoang mang trong 

nhân dân, gây thiệt hại cho hoạt động KT-XH, gây khó khăn cho hoạt động của CQNN hoặc 

người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân 

khác; 

7. Chiếm đoạt, mua bán, thu giữ, cố ý làm lộ thông tin thuộc bí mật nhà nước, bí mật công 

tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư gây ảnh hưởng 

đến danh dự, uy tín, nhân phẩm, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân; 

8. Đưa lên không gian mạng những thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật 

kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư trái quy định của pháp luật; 

9. Cố ý nghe, ghi âm, ghi hình trái phép các cuộc đàm thoại; 

10. Đăng tải phát tán thông tin trên không gian mạng có nội dung quy định tại các khoản 1, 

2, 3, 4 và 5 Điều 16 và hành vi quy định tại khoản 1 Điều 17 của Luật An ninh mạng; 

11. Chiếm đoạt tài sản; tổ chức đánh bạc, đánh bạc qua mạng Internet; trộm cắp cước viễn 

thông quốc tế trên nền Internet; vi phạm bản quyền và sở hữu trí tuệ trên không gian mạng; 

12. Tuyên truyền, quảng cáo, mua bán hàng hóa, dịch vụ thuộc danh mục cấm theo quy định 

của pháp luật; 

13. Hướng dẫn người khác thực hiện hành vi vi phạm pháp luật; 

14. Phát tán chương trình tin học gây hại cho mạng viễn thông, mạng Internet, mạng máy 

tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện 

điện tử. 

 



 



 

 


